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Ausgangslage

1. Öffentliche und staatliche Sicherheit 
sind Staatsaufgaben .

2. Der Staat ist u.a. durch ein 
Staatsterritorium definiert.

3. Der Cyberspace ist aber grenzenlos.
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� Wenn Staatsaufgaben territorial
verfasst sind – gibt es folglich keinen 
öffentliche Sicherheit im grenzenlosen 
Raum? Ist staatliche Sicherheit 
herstellbar?

� Oder geht die Funktion der 
Staatsaufgabe vor, wonach der 
Einzelne zu schützen ist?



Nationale Strategie Cyber Defense 
(NSCYD)
� 10. Dezember 2010: Bekanntgabe des Projektes und der Ernennung 

Div Nydegger 
� 31. März 2011: Erste öffentliche Präsentation 
� Anschliessend: Vier grosse Workshops (Hauptworkshops) und 

verschiedene Sektorentreffen
� Z.B. am 1. Juli Sektortreffen Polizei (Forensik)
�
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� 20. Oktober 2011: Ausweitung Zeitrahmen



Der Auftrag Originalfolie Stand 31. März 2011
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Komplexität
Originalfolie Stand 31. März 2011
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„Der Scope “
Originalfolie Stand 02. November 2011
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„34 Kantone“

Anwendungsbereich

„34 Kantone“

Transport

Verkehr

+

Energie

Gesund-
heit

Finanzen

Telekom

Logistik

Navigation
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Polizeihoheit
Bildungshoheit

Gesundheitswesen
Wirtschaftlicher Umgang mit den eigenen Mitteln

Telekom

Sicherheit

Militär



Warum haben Cyberangriffe Erfolg?
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Gefechtsgrundsätze: ICT als Waffe
� Attraktives Kosten-Nutzen Verhältnis  (TF: Ökonomie der Kräfte )

� Perfekte Überraschung / Täuschung  (TF: Überraschung )

� Distanzen und Grenzen verschwinden

� Kaum Regeln � Straflosigkeit

� Medien und soziale Medien = Schlüsselakteure

� Vernetzung / Externalisierung & Zentralisierung / Virtualisierung �
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� Vernetzung / Externalisierung & Zentralisierung / Virtualisierung �

Wachsende (zun. strategische) Abhängigkeiten, Komplexität, Intransparenz

� Informationsumgebung = Waffenarsenal und “Kampfplatz”

� Schwachstelle „Mensch“ – auch als e-Everything-user

� Traditionelle Organisationen werden 

durch Information umgegangen

� Es gibt keinen 100%igen Schutz!



„The clash of Civilizations “

„Der Starke ist am 
mächtigsten allein“

(Gedanken-) Freiheit
Datenschutz

Globale Chancen
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Globale Chancen

„Après Moi, le Déluge!“

(Industrie-) Spionage
Erpressung v2.0 (DDoS)

„Proliferation“



Drei grundsätzliche Ziele

ANTIZIPATION

Das Richtige rechtzeitig 
wissen.
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PRÄVENTION REAKTION

Konsequenzen von 
Cyber-Risiken beheben 
und entgegen wirken.

Die Anfälligkeit der 
Schweiz vor Cyber-
Risiken reduzieren.



Danke für Ihre Aufmerksamkeit!

Sektoren -Treffen: z.B. Polizei
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Danke für Ihre Aufmerksamkeit!



CYD-Konstrukt
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Politische Aufsicht

Nachrichtendienstliche 
Kompetenz

Cyber Lage und Gesamtanalyse, 
Unterstützung der kritischen 
Infrastrukturen und Sektoren.

Nationale 
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Schutz- und Vorsorgemassnahmen
Zur Stärkung der Resilienz setzen die Behörden, kritische Infrastrukturen, Wirtschaft 

und Bevölkerung Gesetze, Normen und Empfehlungen um. Dabei stehen PPP im Vordergrund.

Technisch-
Operative 

Kompetenz
Tech Analyse, Entwicklung 
von Abwehrmitteln gegen 

Cyberattacken, Cyber 
Defense Operationen.

Strafverfolgungs-
kompetenz

Prävention und Repression

Nationale 
Koordinations-

kompetenz
Risikomanagement 
Krisenmanagement 
Weiterentwicklung



Strafverfolgung, Grundsätze
� Grundsätzlich Sache der Kantone

� Die Schnittstellen zwischen dem (eidgenössischen) Strafprozessrecht und 

dem (kantonalen) Polizeirecht sind vertieft zu untersuchen

� Das Recht der Polizei zum Zugriff auf Daten, die ein Verdächtiger auf 

ausländischen Servern gespeichert hat ist neu klar zu definieren. 

� Zentrale Elemente der Strafverfolgungskompetenz im Rahmen von CYD 

Information Security Society Switzerland COMPASS Bie r-Talk Nov 11 Mark A. Saxer – Gérald Vernez 14ISSS2008X627993

� Zentrale Elemente der Strafverfolgungskompetenz im Rahmen von CYD 

sind :

� die koordinierende Instanz wenn mehr als ein Kanton oder (mehr als) ein Kanton und ein 

ausländischer Staat betroffen sind sowie 

� die Koordination zwischen den Prozessen und Bedürfnissen der Strafverfolgung und der 

technischen Instanzen (maximale Beweissicherung!).
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Reduktion der Komplexität
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Plattformen
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Zeitplan
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Vielen Dank für Ihre Aufmerksamkeit!
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Die ISSS vernetzt Security Professionals

COMPASS Bier-Talk
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COMPASS Bier-Talk
3. November 2011, Jona

Dr. Thomas Dübendorfer
Präsident, ISSS

https://www.isss.ch/



Peter Fischer Dr. Ursula Widmer Stephan Klapproth

Eindrücke der ISSS Berner Tagung 2010
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„Unbegrenzte Mobilität –
Chancen und Risiken"

Nächste Berner Tagung:
24.11.2011 „Cloud Computing – Chancen und Risiken“



Vernetzung mit Security Professionals
Direkte Kontakte und Erfahrungsaustausch mit Security 
Professionals in der Schweiz auf diversen Fach- und 
Führungsebenen.

� ISSS Events
� Drei grosse Fachtagungen pro Jahr
� Zehn regionale Security Lunches pro Jahr
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� Zehn regionale Security Lunches pro Jahr

� Task Forces und
Special Interest Groups

� Privates XING -Forum mit ISSS-Badge



Bruce Schneier

Eindrücke vom ISSS Security Lunch «Security Theatre » 2010
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Weiterbildung zum Vorzugspreis
ISSS-Mitglieder erhalten grosszügige Rabatte von 
ca. 15% auf folgende Angebote:

� Über 80 Security Kurse unserer Partner 
� Über 20 Security Events pro Jahr
� Fachliteratur (u.a. digma , IT-Security)
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� Fachliteratur (u.a. digma , IT-Security)

Weitere Angebote zum Vorzugspreis:
� Software von Microsoft, Adobe etc. um 10% 

günstiger
� Kombimitgliedschaft SwissICT



Wie werde ich Mitglied?
� So einfach wie nie

� Heute Abend Visitenkarte an ISSS-Präsident Thomas 
Dübendorfer oder an Mark Saxer abgeben.

� Oder: Auf www.isss.ch den Mitgliedsantrag ausfüllen.

� Überzeugende Vorteile
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� Überzeugende Vorteile
� Mitgliedschaft bis Ende 2011 geschenkt
� Überraschungsgeschenk im Welcome Package
� Immer informiert zu ISSS und Partner Security Events
� Sie profitieren von den attraktiven ISSS-Benefits

� Minimale Kosten (Jahresgebühr 2012):
� CHF 20.- (Studierende), CHF 60.- (Einzelmitglieder), 

CHF 250.- (Firmen inkl. 5 Vertreter)



Die Information Security Society Switzerland
vernetzt über 900 Security Professionals. 
Sind auch Sie dabei?

900
1000 909 (+58%)

Mitgliederwachstum der ISSS
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www.isss.ch



Vielen Dank für Ihre Aufmerksamkeit!

Mehr zur ISSS: https://www.isss.ch/ 
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Danke an Compass Security AG für Organisation, Steaks & Bier!


